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Pribéh

Dvanactileta Anezka byla na Facebooku oslo-
vena sedmnactiletym Mirkem. Néjaky cas
si dopisovali a Mirek po urcité dobé poslal
AneZce své fotky a zZadal po ni jeji fotky. Né-
kolik takovych mu poslala, ale Mirkovy po-
Zadavky se zvySovaly. Zacal poZadovat fotky
ve spodnim pradle i bez néj. Anezka nakonec
Mirkovu naléhani podlehla, a i takové fotky
mu poslala. Mirek ji potom zacal vyhroZovat,
Ze pokud se s nim nesejde osobné, tak fotky
rozesle jejim spoluzakim a rodiné. Anezka
se svérila své kamaradce, kterd to nasledné
i pres Aneilin odpor tekla jejim rodi¢im,
ktefi informovali policii. Policie poté pfisla
na to, Ze Mirek se nejmenoval Mirek, a navic
mu nebylo 17, ale 45 let.

Kybegrooming

Kybergrooming predstavuje jednani osoby, ktera se snaZi zmanipulovat obét a donutit
ji k osobni schiizce. Utoénik s obéti komunikuje prevazné skrze digitalni technologie.
Obét mUlze byt vyzvéna k osobni schlzce za Ucelem sexudlniho zneuZiti nebo jiné formy
agrese. Mezi sexualnimi predatory je tento typ agresivniho utocnika v mensiné. Vétsina
predator( se spokoji ,,pouze” s nevhodnou komunikaci, masturbaci na dalku atd.

Obéti kybergroomingu se mze stat kdokoliv, ¢asto jsou obétmi divky mezi 11 a 17 lety,
ale i chlapci. Odbornici (napf. z projektu E-bezpeci) uvadéji ve svych vyzkumech vyssi
moznost ohroZeni divek, zatimco napfiklad projekt Bezpecné na netu a jeho odbornici
povaZuji za zasadni to, Ze chlapci jsou obecné vice zranitelnou skupinou v pfipadé kyber-
groomingu. Predatofi tedy zobecnéné mohou cilit predevsim na ty déti, které na social-
nich sitich travi mnoho casu.

KDYBY TE TVUJ INTERNETOVY ZNAMY POZADAL O SCHUZKU
V REALNE SVETE, SEL/SLA BYS NA NI? % DETI
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Zdroj: Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru (vyzkumna zpréva), 2017
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Vznik kybergroomingu

Kybergroomer je zpravidla sexudlni Utoénik, ktery vyuziva digitaini technologie (prede-
vsim pak socidlni sité) k dosazeni svého cile.

Ve vétsiné pripadl se vydava za jinou osobu, predevsim za takovou, jejiz popis vzbudi
u potenciondlni obéti nejvétsi moznou dlvéru. Vyraznou vlastnosti kybergroomera je
trpélivost, Casto si s obéti vydrzi psat i nékolik mésict, aby dosahl svého.

vzbuzeni davéry

kontakt prostfednictvim a snaha izolovat ob&t

internetu, osloveni obéti

od okoli
emocionalni zavislost
obéti uplaceni darky, penézi,
na utocnikovi budovani pratelského
vztahu

ziskani nebezpecnych
materialt osobni schiizka
k pfipadnému vydirani

sexualni obtézovani,
zneuziti,
ve vyjimecnych
pfipadech mGze dojit
i k vrazdé
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Prevence

Rodice s détmi musi komunikovat a mit prehled i kontrolu nad jejich cinnosti
v kyberprostoru, zvlasté u rodicd malych déti by mélo zajisténi jejich bezpedi prevazit
nad obavami ohledné narusovani soukromi. Na celou véc Ize nahlizet podobné, jako
kdyZ dité chranite v redlném svété pred nastrahami silni¢niho provozu — drzim své dité
pevné za ruku, prevedu jej, poradim, aby se nejprve rozhlédlo, u¢im postupné samostat-
nosti a spravnym navyklm. PIné soukromi mu Ize poskytnout teprve s jeho dozranim
a osvojenim si potfebnych digitalnich kompetenci a znalosti, vysvétlit, poradit, snaZit se
mit co nejvice aktudlnich informaci a vyss$i povédomi nez déti. Déti Casto neciti zabrany
a jdou na schizku s neznamou osobou, nepremysli nad moznymi dasledky.

Pti zjisténi zavadové online komunikace ditéte s neznamou osobou zachovat klid a s di-
tétem o celé situaci hovofit. Vysvétlit, proc¢ jste danou komunikaci vyhodnotili jako za-
vadovou a dité upozornit na rizika. Timto si dité ,nezablokujete” — ujisti se, Ze pfipadny
problém bude i v budoucnu fesen v klidu, dité se na Vas s dlvérou obrati, nebude se bat
pfijit pozadat o pomoc.

Pravni presah

V ptipadé, Ze dité jiz s kybergroomerem komunikuje, mdze dojit k trestnému ¢inu dle
§ 193b trestniho zakoniku — navazovani nedovolenych kontaktd s ditétem.

Jak postupovat v pfipadé, Ze objevite u ditété zdvadovou komunikaci?

1. zanechte pocitac nebo jiné zafizeni v takovém stavu, v jakém jste zavadovou
komunikaci nasli

2. nematzte Zadna data, pokud muZete — zazalohujte komunikaci

3. neblokujte Zadného uZivatele — ani pfipadného utoc¢nika

Nekomunikujte
s Utocnikem za dité!

Uchovejte data
pro policii!

U pripadného soudniho Fizeni se mize hajit
tim, Ze védél, Ze nekomunikuje s ditétem.

Policie CR potiebuje zajistit zafizeni (potitac,
mobilni telefon apod.) a data v takovém sta-
vu, aby se dala pouzit jako dikaz proti pa-
chateli.
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Casto kladené otazky, doporuéeni, tkoly a zdroje

Ukol: Video Kybergrooming

Podivejte se na video Kybergrooming od organizace Internetem bezpecné, ve kterém
v krdtkém Case projdete vSechny hlavni etapy procesu kybergroomigu. Video také muze-
te pouZit ve své pripravé preventivnich programda.

Ukol: #martyisdead

Pokud mate vétsi zajem o téma kybergroomingu a jaké mlze mit dopady, mlzZete se
podivat na mini serialy #martyisdead.

Doporuceni: Jak provéfit osobu na internetu?

Pokud si dité zacné s nékym na internetu psat, je vhodné, aby si néjakym zplsobem
ovéfilo, Ze je to skutecné ta osoba, za kterou se vydava. Je tak mozné spojit se pres
webkameru a vyzvat protéjsek k tomu, aby napfiklad ukazal dnesni vytisk novin, zo-
pakoval néjakou vétu apod. Dité by se mélo ukazat na svoji kamere az potom, co bude
mit jistotu. Casto se v piipadé kybergroomingu totiz stava, 7e Gtoénik mé predtocenou
smycku, na které je napfiklad mlada divka nebo chlapec, a tu po zapnuti webkamery
spusti a vydava ji za video prenos z kamery. Poté se vymlouvad, Ze mu nefunguje mikrofon
a nemUze mluvit.
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